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1 OBIJETIVO

Esta Politica de Seguranca da Informacdo estabelece o direcionamento e o compromisso da Alta Direcéo,
através de Diretrizes, Principios e Responsabilidades voltados a protecdo das informacbes e ativos
tecnoldgicos da IntelCav Tecnologias e Cartdes S.A, contra ameacas internas e externas, intencionais ou
acidentais, que possam comprometer os negdcios da organizagao.

Nosso compromisso € garantir a confidencialidade, integridade e disponibilidade das informagdes de nossos
clientes, parceiros e colaboradores, bem como assegurar a conformidade com os requisitos legais e

contratuais aplicaveis.

2 ESCOPO

Esta politica se aplica a todos os Colaboradores, Terceirizados, Estagiarios, Prestadores de servigo e
qualquer outro agente que tenha acesso aos ativos de informagao da IntelCav, independentemente da

forma de vinculo.

3 TERMOS E DEFINICOES

Ativos: sdo elementos que manipulam os processos da informacdo, o meio em que ela é armazenada, os
equipamentos em que ela é manuseada, transportada e descartada. Figuram como ativos, além da
informagdo, pessoas, microcomputadores e seus acessorios, notebooks, impressoras, servidores,
dispositivos de armazenamento de dados, sistemas de informatica, dispositivos e meios de transmissao de
dados ou quaisquer outros dispositivos que venham a processar informagao ou prover acesso aos recursos

de tecnologia.

Classificacao da Informacao: é o processo de programar um controle para identificar a informacao
gerada pela ou para a empresa, assegurando o nivel de protecdo adequado do valor gerado ao negocio da

organizacgao.

Comprometimento: é qualquer situacdo em que a seguranca, integridade, confidencialidade ou

disponibilidade de dados é violada ou colocada em risco.

Confidencialidade: é o principio de Seguranca da Informacao que define como toda informacdo deve ser
protegida de acordo com o grau de sigilo do seu contetdo, controlando o seu acesso e uso, disponibilizando

a informagdo apenas aos individuos responsaveis por ela.

Credencial: é a forma como é conferido ao Usudrio, acessos a areas e sistemas nas dependéncias da

IntelCav.

Criptografia: técnica pela qual a informagdo pode ser transformada da sua forma original para outra

ilegivel, de forma que possa ser conhecida apenas pelo proprietario ou seu destinatario.
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Dado Pessoal: qualquer Informagdo relativa a uma pessoa fisica identificada ou razoavelmente
identificavel e registrada em qualquer formato, como: Nome; Endereco; Numero da Identidade; entre

outras.

Dado Pessoal Sensivel: qualquer Dado Pessoal que, além de identificar uma pessoa natural, também
defina origem racial ou étnica; convicgao religiosa; opinido politica; filiacdo a sindicato ou a organizacgao de
carater religioso; filosoéfico ou politico; dado referente a salde ou a vida sexual;, dado genético ou

biométrico; quando vinculado a uma pessoa natural.

Disponibilidade: é o principio da Seguranga da Informacdo que define que toda informacdo gerada ou
adquirida por um individuo ou instituicdo deve estar disponivel aos seus usuarios no momento em que 0s

mesmos necessitarem, para o melhor desempenho de suas atribuigdes e/ou fungdes.

Dupla Custoédia: é a forma segura de controlar o acesso ou armazenar informagdo através do
compartilhamento de responsabilidades entre dois ou mais usuarios. Sendo recomendavel, quando

possivel, entres usuarios de departamentos diferentes.

Incidentes de Seguranca da Informacdo: ¢é um evento ou série de eventos adversos, indesejados ou
inesperados; confirmados ou sob suspeitas, relacionados a Seguranca da Informagdo que tém uma
probabilidade significativa de comprometer as operacbes do negdécio e ameacgar a Seguranca da

Informacgao.

Informacao: é um conjunto de dados gerados, processados, transportados, armazenados, manipulados e

organizados que podem transmitir uma ideia, conhecimento e valor.

Integridade: é o principio da Seguranca da Informacao que define que toda informacdo deve ser mantida
na mesma condicdo em que foi disponibilizada pelo seu proprietario, visando protegé-las contra alteracoes

indevidas, intencionais ou acidentais.

Login: é o processo de identificacdo e autenticacdo de um usuario com prévio cadastramento através de
identificador Unico, para acessar um sistema, aplicativo, site ou rede, de modo a garantir a individualizagao

do seu proprietario.

Segregacao de Fungdo: é um principio de controle interno que consiste em dividir responsabilidades e

tarefas criticas entre diferentes pessoas, para reduzir o risco de erro, fraude ou abuso de poder.
Titular de Dados: pessoa natural a quem se referem os Dados Pessoais.

Usuario: é o funcionario, prestador de servigos, terceiro ou qualquer outro individuo, independente do

vinculo, que utiliza informacgdes da IntelCav para suas tarefas profissionais.
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4 DIRETRIZES GERAIS

A Politica de Segurancga da Informacédo da IntelCav esta alinhada com:

Estratégia do Negodcio: a Seguranca da Informacgdo é parte integrante do Planejamento Estratégico da

IntelCav, apoiando a continuidade dos servicos, a confianca dos Clientes e a reputacao da Organizacgdo.

Legislacdo, Regulamentagées e Contratos: a IntelCav cumpre integralmente os requisitos legais,
normativos e contratuais aplicaveis, como: Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/18); PCI
CPP (Payment Card Industry Card Production and Provisioning); demais 6rgdos reguladores; se aplicavel e

Contratos com Clientes e Parceiros.

Ambiente de Ameacgas Atual e Futuro: a IntelCav realiza avaliacdo continua do cenario de ameagas,

riscos emergentes e tendéncias tecnoldgicas, adotando medidas preventivas e reativas adequadas.

5 REGRAS GERAIS

O conhecimento dos requisitos de Seguranca da Informacdao adotados pela IntelCav deve ser
constantemente difundido, a conscientizagao dos funcionarios € requisito imprescindivel para o negécio da

empresa.

5. 1 Propriedade da Informacao
Toda informacdo gerada internamente pela IntelCav que ndo contenha dados de Clientes é considerada
propriedade intelectual da empresa. Essa informagao deve ser tratada em conformidade com o que
estabelece a Diretriz de Classificagdo da Informacao e demais normas relacionadas.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.013 - Classificagao da Informagao.

5. 2 Classificagao da Informacgao
Todas as informagdes sob responsabilidade da IntelCav, independentemente do formato, meio de
armazenamento ou forma de compartilhamento, devem ser devidamente classificadas de acordo com
sua sensibilidade e criticidade.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.013 - Classificagdo da Informagao.

5. 3 Segregacao de Fungoes e Dupla Custddia
Praticas de segregacgdo de fungGes e dupla custdodia devem ser adotadas sempre que necessario, visando
garantir a integridade dos ativos da organizagdo e a seguranga dos processos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.009 - Concessdo de Acessos,

PO-GRI.009 - Concessdo de Acessos,

PO-GRI.001 - Concessdo de Acessos Fisicos,

PO-GRI.014 - Concessdo de Acessos Logicos

IT-GRI.015 - Revogacdo e Concessdo de Acessos Ldgicos.

O O O O
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5. 4 Atualizacao e Conscientizacdo dos Usuarios
Todos os colaboradores devem manter-se constantemente atualizados quanto as politicas, normas e
diretrizes aplicaveis as suas atividades. Em caso de duavidas sobre o tratamento adequado de
informacodes, é obrigatdria a consulta ao gestor imediato, ao Gestor de Seguranga da Informacdo ou ao
Encarregado de Protecao de Dados (DPO).

Esse item é atendido conforme estabelecido nos documentos:

o FI-GRI.042-Termos de Ciéncia da Politica de Seguranca da Informacéo,
o FI-GRI.071-Termo de Responsabilidade - Terceiros,

o FI-GRI.073-Termo de Responsabilidade - Funcionarios,

o FI-GRI.074-Termo de Responsabilidade - Terceiros.

5. 5 Gestao de Mudancgas em Infraestrutura e Redes
Qualquer proposta de alteracdo nos dominios ou infraestrutura de redes da empresa devera ser
submetida a analise e aprovagao formal do Comité de Gestao de Mudancas, conforme procedimentos
estabelecidos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.011 - Gestdo de Mudanga,
o IT-GRI.019 - Gestao de Mudanca

5. 6 Responsabilidade sobre Confidencialidade e Integridade
E dever de cada usudrio preservar a confidencialidade e a integridade das informacdes acessadas,
tomando precaug@es quanto ao seu compartilhamento, seja ele interno ou externo. Deve-se sempre
considerar a classificagao da informagdo conforme as Diretrizes vigentes.

Esse item é atendido conforme estabelecido nos documentos:

o DO-GRI.013 - Classificacao da Informacao,

o FI-GRI.073-Termo de Responsabilidade - Funcionarios,

o FI-GRI.074-Termo de Responsabilidade - Terceiros,

o FI-GRI.099 - Termo Responsabilidade - Designado de Seguranca

5. 7 Compromissos no Ato de Contratacgao
Todos os colaboradores devem, no momento de sua contratagdo, ler, compreender e assinar o Termo
de Confidencialidade e o Termo de Responsabilidade referentes a Seguranga da Informacao.

Esse item é atendido conforme estabelecido nos documentos:

o FI-GRI.062-Termo de confidencialidade para visitanes,
FI-GRI.068-Termo de Confidencialidade de Seguranga
FI-GRI.073-Termo de Responsabilidade — Funcionarios,
FI-GRI.074-Termo de Responsabilidade - Terceiros,

FI-GRI.099 - Termo Resposnabilidade — Designado de Seguranga

O O O O

5. 8 Compromissos de Terceiros
Prestadores de servigos contratados devem obrigatoriamente assinar Termos de Confidencialidade e
Responsabilidade antes do inicio de qualquer atividade dentro da empresa.

Esse item é atendido conforme estabelecido nos documentos:
o FI-GRI.062-Termo de confidencialidade para visitantes,
o FI-GRI.068-Termo de Confidencialidade de Seguranga
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FI-GRI.069 - Termo de Confidencialidade de Security Officer
FI-GRI.070 - Termo de Confidencialidade e ndo Divulgagao

FI-GRI.072 - Termo de Ciéncia da Politica de Seguranga da Informagao
FI-GRI.074-Termo de Responsabilidade - Terceiros,

FI-GRI.099 - Termo Responsabilidade — Designado de Seguranga

O O O O O

5. 9 Credenciais de Acesso
As credenciais eletronicas (login e senha) sdo de uso pessoal, exclusivo e intransferivel. O usuario é o
Unico responsavel pelas acbes realizadas com sua identificacdo nos sistemas da empresa.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.002 - Usuario

5. 10 Concessao de Acessos
Os acessos concedidos aos usuarios devem ser estritamente limitados as fungdes necessarias para o
desempenho de suas atividades profissionais, respeitando o principio do menor privilégio.

Esse item é atendido conforme estabelecido nos documentos:
o PO-GRI.001 - Concessao de Acessos Fisicos

o PO-GRI.014 - Concessao de Acessos Logicos

o PO-GRI.016 - Revogacdo de Acessos Ldgicos

o IT-GRI.0O15 - Revogacdo e concessdo de acessos ldgicos.

5. 11 Impressao de Documentos
Todo documento enviado a impressdo deve ser retirado imediatamente da impressora, evitando o
extravio ou exposicao indevida de informagodes.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.002 - Usuario

5. 12 Uso da Internet
A utilizagdo da internet deve estar alinhada as atividades profissionais.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.005 - Acesso a Internet

5. 13 Controle de Ativos de Terceiros
Ativos de propriedade de prestadores de servico devem ser devidamente inventariados, identificados
por nimero de série e controlados quanto a sua entrada e saida das dependéncias da empresa, conforme
a Diretriz de Ativos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.003 - Utilizagdo de Ativos
o DO-TEI.002 - Politica Tecnologia da Informacéo
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5. 14 Seguranca da Informacao para Ativos em Nuvem
A IntelCav declara que, atualmente, ndo utiliza ativos hospedados em ambientes de computacdao em
nuvem para suportar seus processos operacionais, administrativos ou de Seguranca da Informacao.
Todas as informacgdes e recursos tecnoldgicos sdo mantidos em infraestrutura propria e controlada

internamente.

5. 15 Gerenciamento de Ativos
Ativos portateis devem ser registrados, configurados e transportados de acordo com as regras definidas
na Diretriz de Ativos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.003 - Utilizagdo de Ativos
o DO-TEI.002 - Politica Tecnologia da Informacao

5. 16 Uso de Softwares
E expressamente proibida a instalagao ou uso de softwares nao licenciados ou ndo homologados pela

area de Tecnologia da Informacdo nos equipamentos da IntelCav.

Esse item é atendido conforme estabelecido nos documentos:
o DO-TEI.002 - Politica Tecnologia da Informacao

5. 17 Gestao de Riscos
Todos os Riscos identificados devem possuir um plano de tratamento, contendo as agGes necessarias
para sua mitigacdo, aceitagdo, transferéncia ou eliminacdo. Além disso, 0os riscos devem ser
classificados conforme seu nivel de criticidade, de forma a estabelecer a prioridade de tratamento,
garantindo que os riscos mais relevantes a operacdo e a segurancga da informacdo sejam enderegados
com maior urgéncia.

Esse item é atendido conforme estabelecido nos documentos:
o Mapeamento de Processo de cada area
o IT-GRI-096 - Analise de Risco - BIA

5. 18 Incidentes de Seguranca
Qualquer incidente de seguranca da informacdo deve ser imediatamente comunicado a area de
Seguranca da Informacdao e/ou Gestao de Riscos, para que sejam tomadas as agles corretivas
cabiveis.

Esse item é atendido conforme estabelecido nos documentos:
o PO-GRI.013 - Gestdo de Incidentes
o IT-GRI.004 - Gestdo de Incidentes
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5. 19 Politica de Senhas
As senhas devem obedecer a critérios minimos de complexidade conforme Diretriz vigente.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.024 - Politica de Senhas

5. 20 Descarte Seguro de Informagoes
A eliminacdo de documentos fisicos ou digitais deve ser feita de forma segura e irreversivel, evitando
qualquer possibilidade de recuperacgao, total ou parcial.

Esse item é atendido conforme estabelecido nos documentos:
o FI-GRI.012 - Eliminagdo de dados e midias de Armazenamento

5. 21 Politica de Mesa e Tela Limpa
A pratica de mesa e tela limpa deve ser adotada por todos os departamentos da organizacdo e seguida
por todos os colaboradores, com o intuito de evitar a exposigao de documentos, midias removiveis ou
informagdes sensiveis a acessos ndo autorizados. Além disso, € essencial que estagdes de trabalho e
consoles de servidores sejam bloqueados ou desligados sempre que nao estiverem em uso, garantindo
a protegdo das informagodes e dos sistemas.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.027 - Mesa Limpa

5. 22 Plano de Continuidade de Negoécios
Devem ser mantidos planos de continuidade operacional para os sistemas e servigos criticos que
sustentam as operagdes da IntelCav, visando reduzir impactos e assegurar a retomada das atividades
em situacdes de indisponibilidade de recursos de informagdo. Tais planos devem ser constantemente
atualizados e testados, no minimo, uma vez a cada 12 (doze) meses, de forma a garantir sua eficacia
diante de cenarios adversos.

Esse item é atendido conforme estabelecido nos documentos:
o IT-GRI.021 - Plano de Continuidade de Negocio SP
o IT-GRI.033 - Plano de Continuidade de Neogcio RS

5. 23 Privacidade
A IntelCav reafirma seu compromisso com a privacidade e protecdo de dados pessoais, estando
plenamente alinhada a Lei Geral de Protegdo de Dados (Lei n® 13.709/18 - LGPD) e demais
regulamentagdes aplicaveis. Com o objetivo de atender as exigéncias da LGPD no que se refere a
formalizacdo de boas praticas de governanca e a transparéncia no tratamento de dados pessoais, a
IntelCav estabelece diretrizes claras por meio de suas Politicas de Privacidade. Dessa forma, todo
colaborador ou terceiro que utilize ativos tecnoldgicos fornecidos pela empresa, ao tratar dados
pessoais, deve seguir ndo apenas as diretrizes desta Politica de Seguranga da Informacdo, mas
também cumprir integralmente as disposicGes da LGPD, das Politicas de Privacidade da IntelCav e da
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Legislacdo aplicavel, garantindo a adogdo de medidas técnicas e administrativas eficazes para proteger
os dados pessoais contra acessos indevidos, perda, destruicdo, alteragdes ou qualquer outra forma de
tratamento inadequado ou ilegal.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.026 - Politica de Privacidade

5. 24 Controle de Acesso
Os controles asseguram que apenas pessoas autorizadas possam acessar informacgdes, sistemas e
recursos tecnoldgicos conforme suas responsabilidades funcionais. Todos os acessos devem ser
concedidos com base no principio do menor privilégio e revistos periodicamente. E obrigatdria a
revogacao imediata de acessos quando houver alteragao de fungdo, desligamento ou encerramento
de contrato.

Esse item é atendido conforme estabelecido nos documentos:

o DO-GRI.005 - Acesso a Internet
DO-GRI.009 - Concessao de Acessos
DO-GRI.025 -Acesso Remoto
PO-GRI.001 - Concessdo de Acessos Fisicos
PO-GRI.014 - Concessdo de Acessos Logicos
PO-GRI.016 - Revogacdo de Acessos Ldgicos
IT-GRI.012 - Auditoria de Acessos - Active directory
IT-GRI.015 - Revogacgdo e concessdo de acessos ldgicos
IT-GRI.040- Acesso Remoto - I.T

O O O O O O O O

5. 25 Seguranca Fisica e do Ambiente

A IntelCav possui medidas de Seguranca Fisica para proteger as instalagdes, equipamentos e
informacgdes contra acesso, danos ou interferéncias ndo autorizadas. O controle de entrada e saida de
pessoas, visitantes e prestadores de servico é realizado por meio de registros e/ou credenciais,
conforme Procedimentos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.009 - Concesséo de Acessos

DO-GRI.018 - Visitantes

DO-GRI.025 - Acesso Remoto

PO-GRI.001 - Concesséao de Acessos Fisicos

PO-GRI.003 — Agendamento e Recebimento de Visitantes

PO-GRI.014 - Concesséao de Acessos Ldgicos

PO-GRI.016 - Revogacao de Acessos Logicos

IT-GRI.012 - Auditoria de Acessos - Active directory

IT-GRI.015 - Revogacao e concesséao de acessos logicos

IT-GRI.040- Acesso Remoto - I.T

OO0 O OO OO0 O0OOo

5. 26 Gestdo de Ativos
Todos os ativos de Informacado, incluindo hardware, software, documentos e midias, sdo devidamente
identificados, registrados e classificados de acordo com sua importancia e sensibilidade. A propriedade
e a responsabilidade sobre cada ativo devem ser formalmente atribuidas, garantindo que seu uso e

descarte sigam as Diretrizes da IntelCav.
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Esse item é atendido conforme estabelecido nos documentos:

o DO-TEI.002 - Politica Tecnologia da Informacao

5. 27 Transferéncia de Informacodes
A transferéncia de informacdes, seja por meio eletronico, fisico ou verbal, é realizada de forma segura,
garantindo a confidencialidade, integridade e rastreabilidade dos dados. Sempre que possivel, os
canais de comunicacdo devem utilizar mecanismos criptograficos adequados e ser autorizados pela
area de Tecnologia da Informagao.

5. 28 Configuragcdo e Manuseio Seguros de Dispositivos Endpoint do Usuario
Todos os dispositivos de usuario (como notebooks, desktops e smartphones corporativos) sdo
configurados conforme padroes de seguranca definidos pela IntelCav. Utilizamos antivirus,
atualizacGes automaticas, bloqueio de tela e mecanismos de autenticagdo forte. O manuseio desses
dispositivos fora das dependéncias corporativas deve seguir as mesmas praticas de seguranca.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.003 - Utilizagdo de Ativos
o DO-TEI.002 - Politica Tecnologia da Informacao

5. 29 Backup

A IntelCav mantém rotinas de backup periddicas de todos os sistemas e informacgdes criticas,
assegurando a restauragdo de dados em caso de incidentes. Os backups sdo armazenados de forma
segura, em local protegido e com controle de acesso restrito.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.008 - Copias de Backup

PO-GRI.017 - Transporte de Backup

IT-GRI.016 - Transporte de backup

IT-GRI.022 - Backup e restore de chaves criptograficas
IT-TEI.038 - Backup Veeam

O O O O

5. 30 Criptografia e Gerenciamento de Chaves
A criptografia deve ser utilizada para proteger informacbes classificadas como sensiveis ou
confidenciais, tanto em transito quanto em repouso. As chaves criptograficas sdo gerenciadas de forma
segura, com controle de ciclo de vida, segregacao de fungdes e registros de uso, conforme Diretrizes
e Procedimentos estabelecidos.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.007 - Utilizagdo de Chaves Criptograficas

5. 31 Gestdo de Vulnerabilidades Técnicas
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A IntelCav mantém um processo continuo de identificacdo, avaliagdo e correcdo de vulnerabilidades
técnicas em sistemas, aplicacdes e equipamentos. As corregdes sdo aplicadas de forma controlada,
priorizando vulnerabilidades criticas e observando os prazos definidos pela Seguranca da Informacao.

Esse item é atendido conforme estabelecido nos documentos:
o DO-GRI.007 - Utilizagdo de Chaves Criptograficas

o IT-GRI.O11 - Descarte seguro de informagdes.

o IT-GRI.003 - Scans de Vulnerabilidades

5. 32 Desenvolvimento Seguro
Os processos de Desenvolvimento de Sistemas e aplicagées seguem principios de seguranca desde a
concepgdo até a implantagdo. Sdo adotadas praticas de codificagdo segura, revisdes de cdodigo, testes
de seguranca e controle de versdes, assegurando que eventuais vulnerabilidades sejam identificadas
e tratadas antes da liberagdo em ambiente produtivo.

Esse item é atendido conforme estabelecido nos documentos:
o PO-P&D.008 - Desenvolvimento Seguro
o IT-P&D.010 - Desenvolvimento Seguro

5. 33 Sansoes

Todos os colaboradores, internos ou externos, da IntelCav devem proteger adequadamente as
informacBes, sejam fisicas ou digitais, conforme seu grau de sensibilidade e criticidade. E
responsabilidade de cada individuo assegurar a confidencialidade, integridade e seguranga dos dados
utilizados, assim como dos recursos e ativos relacionados a informagdo. O ndo cumprimento das
diretrizes estabelecidas nesta Politica, ou o uso indevido de informacGes, podera acarretar medidas
disciplinares e administrativas. Dependendo da gravidade da infragcdo, as penalidades podem incluir
adverténcias verbais ou escritas, suspensdo temporaria, rescisdo contratual ou desligamento
definitivo. Em situacdes mais graves, poderdo ser aplicadas também as sangdes previstas na legislacao
vigente.

Esse item é atendido conforme estabelecido nos documentos:
o DO-DRH.002 - Cddigo de Etica e Conduta

5. 34 Solicitacoes de excecgdo a esta Politica
Toda situacdo que inviabilize, de forma temporaria ou permanente, o cumprimento das diretrizes
estabelecidas nesta Politica deve ser formalizado por meio de registro de Desvio ou Concessdo. Esse
registro deve ser submetido ao Gestor de Segurancga da Informacao e Gestdo de Riscos da IntelCav,
contendo o periodo de vigéncia da excecdo e demais informagdes necessarias para sua devida
avaliagdo. Durante o processo de revisdo desta Politica, todos os registros de excecdo serdo
analisados, a fim de verificar sua relevancia e considerar possiveis ajustes na nova versdo deste

documento.

5. 35 Conscientizagao e Cultura de Seguranga
A disseminagdo continua dos requisitos de seguranga da informagdo é essencial para o ambiente
corporativo. A conscientizacdo dos colaboradores é considerada fator critico de sucesso para a protecao
dos ativos da IntelCav.
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No encerramento do vinculo com a IntelCav, o usuario deve devolver imediatamente quaisquer ativos

(materiais, documentos, midias, dispositivos e etc.) que contenham dados sensiveis, informacdes

sigilosas, metodologias, estratégias ou contelido de propriedade da empresa, em qualquer formato.

Esse item é atendido conforme estabelecido nos documentos:
o PO-GRI.016 - Revogacdo de Acessos Ldgicos

o IT-GRI.009 - Declaragao de Concessao de Revogacgao de Chave

o IT-GRI.015 - Revogacdo e Concessao de acesso logicos

5. 37 Auditorias de Seguranca da Informacao (Externa)

A IntelCav mantém um processo estruturado para a realizacdo de auditorias independentes de

Seguranca da Informagdo, em conformidade com o controle A.5.35 da ISO/IEC 27001:2022.

Para garantir a imparcialidade, a objetividade e a eficacia da avaliacdo do Sistema de Gestdo de

Seguranca da Informacgao (SGSI), a empresa contrata uma organizagao terceirizada especializada para

a conducgdo de auditorias externas independentes e testes de seguranga bianuais, incluindo, quando

aplicavel, avaliacGes técnicas como testes de intrusdo, revisdo de configuragdes, analise de

vulnerabilidades e verificagdo da conformidade dos controles implementados.

6 ESTRATIFICACAO DA POLITICA

Politica de Seguranga da Informacgao Indicador Fonte Periodo Meta
Proteger dados de clientes,
Confidencialidade das parceiros e colaboradores Ndmero de incidentes de Seguranga da Mensal 0
informacées contra acessos nao acesso ndo autorizado Informacéao
autorizados
Garantir que todas as
. informagéao e dados Percentual de falhas ou
Integridade das d 1 N ~ ) P Seguranga da M | by
informacoes tratados pela organizacdo inconsisténcias nos Informacio ensa 0%
permanegam corretos, arquivos
consistentes e confidveis
Tempo médio de
Disponibilidade das Manter sistemas criticos indisponibilidade Tecnologia da Mensal 95%
informagdes e sistemas operacionais e disponiveis (HSM; Processamento; Informagédo °
Auditoria)
Conformidade legal e . . Numero de notificagbes .
contratual (LGPD, Garantir confgr{mdade no cumprimento aos Qualldad_e_/ RH e Mensal 0
regulatoria S . Contabilidade
Contratos) requisitos legais
Conscientizagao e Capacitar colaboradores e % de colaboradores Seguranga da Mensal 90%
treinamento terceiros em SI e LGPD treinados Informag&o e RH °
Melhoria continua do Imp _Iementar agoes % de agdes corretivas Qualidade e o
corretivas e preventivas . Seguranga da Mensal 70%
SGI e implementadas no prazo ~
para reduzir riscos Informagao
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7 PRINCIPAIS RESPONSABILIDADES

7.1 Usuarios

Usar cracha visivel nas dependéncias da empresa.

Nao compartilhar credenciais de acesso.

Manter o ambiente de trabalho organizado.

Zelar pelos ativos sob sua responsabilidade.

Preservar a confidencialidade e integridade das informagdes.
Respeitar direitos autorais e de propriedade intelectual.

Conhecer e seguir a Politica de Seguranca da Informacéo.

Apoiar na divulgagdo da Diretriz de Seguranga da Informacao.
Reportar incidentes ou usos indevidos a Seguranca da Informagdo.
Participar dos treinamentos de Seguranga promovidos pela empresa.

7.2 Area de Redes

Garantir a confidencialidade, integridade e disponibilidade das informacdes.
Manter dominios e estacGes atualizados com antivirus ativos.

Sugerir treinamentos para usuarios, conforme necessidade.

Monitorar violagao de lacres em equipamentos e agir conforme o caso.
Avaliar a necessidade de contingéncia de ativos de informatica.

Configurar sistemas conforme a Diretriz de Seguranga da Informacao.

7.3 Recursos Humanos

Coordenar treinamentos em seguranga da informagdo e uso de recursos.
Apoiar treinamentos e eventos externos da equipe de seguranga.
Garantir assinatura dos Termos de Responsabilidade na contratagao.
Apoiar a divulgagdo da Politica de Seguranca da Informacao.

7.4 Gestores (Diretores, Gerentes, Supervisores, Coordenadores)

Apoiar e divulgar a Diretriz de Segurancga da Informacao.
Identificar necessidades de treinamentos em suas equipes.
Garantir o cumprimento das Diretrizes de segurancga.
Analisar processos e identificar riscos potenciais.

7.5 Seguranca da Informacgao

Utilizar informacgdes com ética e foco nos interesses da empresa.

Garantir confidencialidade e integridade das informacdes.

Manter Diretrizes e Procedimentos para prevencao de perdas ou vazamentos.
Informar a Alta Gestao incidentes relevantes.

Avaliar conformidade com a Diretriz de Seguranca.

Registrar atividades e auditorias realizadas.

Auditar backups, logs e acessos (usuarios, firewall, etc.).

Promover seminarios e agdes de conscientizagdo anuais.

Revisar acessos e identificar irregularidades.

7.6 Administradores de Chaves Criptograficas

Gerar, armazenar, controlar e destruir chaves com seguranga.
Informar riscos ou falhas relacionadas a chaves imediatamente.
Documentar todas as atividades com chaves.

Seguir e preservar os Procedimentos estabelecidos.
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e Evitar qualquer divulgacdo nao autorizada.
e Garantir que os Custddios conhegam suas responsabilidades.

7.7 Custoédios de Chaves Criptograficas

e Manter sigilo sobre informagdes e atividades sob sua guarda.
e Nao repassar dados a terceiros, mesmo superiores ou suplentes.
e Informar ao Comité responsavel em caso de qualquer ocorréncia de Incidentes.

7.8 Projetos

Considerar riscos de Seguranca em todas as fases dos projetos.
Incluir requisitos de seguranga e LGPD desde o planejamento.
Garantir testes de Seguranca antes da implantacgdo.
Documentar projetos com controle de acesso adequado.
Colaborar com a area de Segurancga na validagdo de controles.

7.9 Desenvolvimento de Sistemas

Adotar praticas seguras de programagao.

Incluir seguranga e LGPD no Desenvolvimento desde o inicio.
Separar ambientes de desenvolvimento, teste e produgao.
Proteger dados sensiveis com criptografia ou mascaramento.
Documentar alteragbes e participar de auditorias técnicas.

7.1

(=)

Producgao

Aplicar controles fisicos e logicos conforme Politicas, Diretrizes, Procedimentos estabelecidos.
Restringir o acesso as areas criticas apenas a colaboradores autorizados.

Praticar dupla custddia e segregacdo de funcGes.

Controlar e rastrear materiais sensiveis.

Relatar incidentes e falhas de Seguranca imediatamente a area de Seguranca.

Participar dos treinamentos obrigatérios da area.

8 REVISOES

A Politica de Seguranca da Informacdo devera ser revisada ao menos uma vez por ano, ou de acordo com

a necessidade.
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